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Bernhard
Haslhofer ist Senioy
Scientist in der For

schungsgruppe Digital
Insight Lab im Center for
Digital Safety & Security,
AIT Austrian Institute
of Technology.

Diskutierten die Herausforderung von Vertrauen in die Technik: Mario Dro-
bics (AIT), Erich Schweighofer (Universitat Wien), Bernhard Haslhofer (AIT),

Peter Reichl (Universitat Wien) und Martin Szelgrad (Report).

satzlich ein Skalierungsproblem: Wahrend es HaslhoferEine »Private Permissionedetrifft Technikerlnnen ebenso wie Anwen
im engsten Kreis von Familie und FreundeBlockchain« fiir einen konkreten Anwen derlnnen.
Um ein breites Verstéandnis fur Algorith-

gut funktioniert, ist das bei grof3en Grupperdungsbedarf hat mit der gleichen Vertrau-
nicht mehr automatisch der Fall. Naturli

hensfrage zu kdmpfen. Dies gilt auch flir regehen, mathematische und informatische Zu-
gibt es auch die Mdglichkeit, bilaterale Bezid®asierte Algorithmen, in Blockchain-Systesammenhénge zu bekommen, sind deshalb

hungen mit Vertrdgen abzusichern — etwasjen als Smart Contract bekannt. Viele Smakbnkrete Bildungsmafinahmen dringend no-
das sich auch in der Blockchain wiederfinde€ontracts haben eine Abhangigkeit von Drittig — und zwar schnell, damit wir wenigstens
Bei der Blockchain werden Transaktiten, die fir die Systemeingaben —wann etwsittelfristig Ergebnisse bekommen.

onen in verteilten Datenstrukturen gespeiein Contract aktiv wird — verantwortlich sind.
chert. Jeder beteiligte Knoten hat eine Kopie Deshalb kann eine Technologie das Trust-
dieser Daten, die zwischen den TeilnehmeiProblem nie allein [6sen. Dies muss immer in
synchronisiert werden. Viele gehen derzeitontext mit dem Menschen und mit sozia-

davon aus, dass Kryptowahrungen dezentriah Faktoren passieren. Falsches Vertrauer in

organisiert sind, anonyme Transaktionen efTechnologie bringt Risiken. Wer Technologi
madglichen und das Vertrauensproblem lirblind vertraut, kann auch Schaden nehmen.

So intransparent oder gar auch komisch
einem die Technik vorkommt, sie wurde — so
hoffen wir — immer noch von Menschen uber-
legt, programmiert und geschaffen.

skalierbarer Form lésen. Leider ist das Ge- (+) PLUS:Wie lasst sich dieser Wider
genteil der Fall. Wir kdnnen mittels Analy-spruch undurchschaubarer, komplexer Sys-
sen die globalen Zahlungsstréme von Krygeme, in denen gleichzeitig Transparenz fiir
towahrungen genau verfolgen und seheWertrauen gefordert wird, auflésen?

dass in diesem speziellen Okosystem gewisseReichlGrundlegend gehen wir ja impli-

29. April: Homo Digitalis — Wiener
Kreis zur Digitalen Anthropologie

Im Kulturcafe Max, Mariengasse 1,
17. Bezirk, diskutieren Peter Reichl
(Cooperative Systems, Uni Wien),
Christopher Frauenberger (Human
Computer Interaction Group, TU
Wien) und Michael Funk (Medien-
und Technikphilosophie, Uni Wien)
gemeinsam mit dem Publikum un
terschiedliche Literatur zum Thema
Transhumanismus.

Akteure sehr wohl zentralisiert die Machzit davon aus, dass hinter diesen SystemenVWWw-homodigitalis.at

besitzen, zu dominieren und damit gegebémmer noch Personen stehen. So intranspa-

nenfalls auch zu manipulieren. Wéhrend|iment oder gar auch komisch einem die Tech-
klassischen Finanzsystemen die Akteure sefik vorkommt, sie wurde — so hoffen wir
strengen gesetzlichen Regelungen unterwammer noch von Menschen Uberlegt, pro
fen sind, die auch eine Einlagensicherurgyammiert und geschaffen. Deshalb ist ja
enthalt, ist dies bei Kryptowahrungen derzeduch gerade die Prasenz der Informatik
nicht der Fall. Von einem System, das ohrfeachdisziplin in diesem Diskurs so entschei

Vertrauen auskommt, ist auch Bitcoin weitlend, denn unser Job als Informatiker ist, dies

entfernt. Niemand weil3, an welche Regelerantwortungsvoll zu gestalten.
sich ein Miner oder sogenannter Exchange Nun ist Transparenz ein herausfor
und Wallet-Provider halten muss. derndes Ziel, das bei der Komplexitat heu-

tiger System aber eigentlich voraussetzt, dasgugestalten. (U QGHW EHL

/

(+) PLUS:Wie schatzen Sie dazu geman sich Tag und Nacht damit beschéftigt.
schlossene Blockchain-Netzwerke im UntetJnd man wirde dazu ein Fachwissen ben¢-
nehmensbereich ein? tigen, Uber das wir oft gar nicht verfugen. Dies
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3. Juni: NGI Talk #3: Al and

beyond

Das AIT ladt gemeinsam mit dem
BMVIT Expertinnen aus Industrie,
Behorden und Forschung ein, um

._aktuelle Herausforderungen und

die Zukunft des »Next Generation

Internet (NGI)« zu diskutieren. Der
Talk bietet eine Plattform, um unser
kiinftiges digitales Umfeld aktiv mi

Wollzeile 1, 1010 Wien, statt.

https:/Ingi.ait.ac.at/de/ngi-talks/
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»Wir produzieren heute laufend Da
ten, die jeder nutzen kann und die
laufend analysiert werden — kinftig
auch mit kiinstlicher Intelligenz.

Wir brauchen jetzt eine Dynamik,
um wieder das Recht und die Mé&ch
tigkeit Uber unsere eigenen Daten
zurtickzubekommen. Die Diskussion
dazu geht noch weiter — inwieweit
auch Maschinen einander vertrauen
Dazu werden ebenfalls noch geeig
nete Systeme und Lésungen nétig
sein. In Gruppen, in denen uneinge
schranktes Vertrauen herrscht — die
eigene Familie wére ein Beispiel —,
bendtigt man eigentlich kein Rechis
system. Demnach ist ein gesetzliche
Rahmen eher dort nétig, wo es ein
Risiko der Tauschung und Enttau
schung gibt. Man lernt Schritt fur
Schritt, Vertrauen in jemanden oder
in eine Sache zu bekommen. Wird
dieses Vertrauen enttauscht, fangt
man damit wieder von vorne an.
Meine These auf eine Technologie
wie autonomes Fahren umgelegt:
Wir werden selbstfahrenden Fahr
zeugen nicht von Anfang an vertrau
en, sondern lernen missen, dass
diese sicher und verlasslich sind.
Wenn das ganz gut funktioniert,
werden wir ihnen auch vertrauen.
Der Weg dazwischen wird sicherlich
mit Regeln, Zertifizierungen und
vielen Tests beschrieben. Ein Recht
rahmen dient letztlich aber nur
dazu, die Lernkurve zu beschleuni
gen. Denn in Wirklichkeit zahlt fur
uns Menschen vor allem die Erfah
rung.«

-

Das Einladungsmanagemenigi
diese Veranstaltung wurde realisert mit der

innovativ — preiswert — zeitsparend | www.eventmaker
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ad Bei mancher politischen Diskussion wi@uch immer etwas mit Risiko zu tun. Gib
ungst zum Urheberrecht hatte man auch dees aber nur eine einzige Videoplattform, ei
Eindruck, dass in der Politik das technischéouTube oder auch nur ein einziges Wiki
Grundverstandnis schlichtweg fehlt. Vopedia, dann herrscht das Prinzip »The win

allem aber kommt es darauf an, den Memer takes it all«. Und die grof3en technischen

t

S5

schen wieder ins Zentrum zu rlicken — auchrends in unserer vernetzten Gesellschaft

beim Thema loT, das wir besser als »Internietufen derzeit auf diese Alternativlosigke
of People« sehen und behandeln sollten. Dieinaus.

Mensch sollte auch in Zukunft der zentrale  Wir miissen bei der Digitalisierung un-
Teil der Wertschdpfungskette bleiben. Wiserer Wirtschaft und Gesellschaft genau d

dirfen nicht an ihm vorbei die Systeme baudiber nachdenken, was wir uns damit auch
einhandeln. Bisher hatte das Thema eine Art
Welpenschutz. Wir kommen jetzt aber an

en.

(+) PLUS:Was ist fur Sie das Wesenteinen Punkt, an dem das Ganze umschla
lichste beim Thema Vertrauen auch auBas bislang Spielerische in der Informati
rechtlicher Sicht?

SchweighofeEine Basis dafir kann einAngriffe Giber Social-Media-Plattformen auf
Rechtsrahmen bieten, in dem sich Akteurdie westlichen Demokratien oder die inzwi

an entsprechende Regeln halten missenuschen unersetzliche Rolle des Internet a

auch zertifiziert sind. Das Etablieren von allgrundlegende Infrastruktur unserer gesam
gemein anerkannten Institutionen als veren Wirtschaft betrachtet. Noch steht die We

trauensvolle Dritte kann eine sehr gute Lédnd es gibt noch keinen Krieg. Wir sollten

wird pl6tzlich todernst, wenn man etwa die

—
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sung sein. Bei Fehlverhalten muss es daaber verdammt aufpassen, dass das auch so

auch Haftungen geben, bei VerstéRen wirdleibt.

reagiert, was sicherlich auch nicht immer SchweighofeGerade aus Innovations-
rechtzeitig erfolgen wird. Doch auch inter sicht stellt sich die Frage, wie viel Spielrau
nationale Unternehmen kdnnen sich nichiman neuen Technologien geben mdchte

dauerhaft dem européischen Rechtsraumwischen Regulierung und der freien Ent-
entziehen und auBerhalb eines gemeinsaméaitung. Beim autonomen Fahren beispiels
weise Ubernehmen Hersteller sehr viet Ver

Wertesystems agieren.
Eines kann Technologie aber schon guintwortung, da Stérungen und Defekte i
die Vertrauensbeziehungen zwischen Alschlimmsten Fall auch lebensgeféhrlich s
teuren in der Realwelt bis zu einem gewisskiinnen. Wahrend das auf der Straf3e nochj
Grad sichern, etwa bei Vertraulichkeit, Intedem einleuchtet, ist die Lage im Bereich d
gritat und Authentizitat. sozialen Netzwerke nicht mehr so klar. Do
Ein Vertrauensmittel sind sichere, digi verzichten bedauerlicherweise viele auf et
tale Identitéten. Sie kdnnen privatwirtschaftsche Standards. Ich denke, dass gerade in
lich, wie etwa von Facebook, geschaffen weligitalen Netzwerken nicht immer der Staat
den. Als besonders vertrauenswurdig geltenf die Grundwerte und das gewlinschte Ver
aber Identitaten, die auf einer Registrierungalten achten kann. Hier muss man schon die
bei einer Public-Key-Infrastruktur beruhen.Akteure in die Pflicht nehmen.
In Osterreich sind mehrere Verordnungen HaslhoferEiir uns Informatiker bedeutet
und Gesetze in Kraft, um einer Person eirdiese Diskussion auch, mehr in die Offent-
rechtlich bindende elektronische Identitatichkeit zu gehen und Uber die Moglichkeite
zuzuordnen. Diesen anerkannten Rahmewon Technik zu sprechen — und ebenso d

rung im technischen Sinne, um Vertrauen i
-technische Systeme zu schaffen.

Vertrauen voraus, dass auch Alternativen &ind Beobachtungen und Erfahrungen noti
Verfligung stehen. Dem zufolge hat Vertrauim Vertrauensbeziehungen aufzubauen. Das
en, nachdem es ja in die Zukunft gerichtet isyird auch fiir technische Systeme gelten.
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